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1-1. 모바일 악성코드 증가 추이
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모바일 악성코드

2,567만여 개

스미싱 악성코드 447,647여 개

Banking 사칭 악성코드 565,314여 개

(2019년 상반기부터 증가 추세)

(2019년 하반기부터 증가 추세)

모바일 랜섬웨어 686,928여 개 (2016년 하반기부터 증가 추세)
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모바일 악성코드 증가 추이

Mobile Malware Smishing Banking Randsomware

25,676,843여 개 (2024년 02월 29일 기준)

모바일  악성코드

모바일 금융 거래 환경을 직·간접적으로 위협하는 악성코드, 스미싱, 보이스피싱 등의 공격은 증가하고 다각화 되고 있습니다.

ex) 문자 메시지를 통해 악성 앱을 설치하는 스미싱 공격, 금융 서비스와 유사하게 제작된 뱅킹 사칭 앱 등 



1-2. 모바일 거래(Transaction) 구간 보호 필요성
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사용자가 입력한개인정보 및 거래 비밀번호 

화면이 그대로 외부에 송출된다면?
사용자 디바이스에 스파이웨어가 

심어져 있다면?
디바이스가 탈옥된 상태로, 취약한 상태라면?

위변조 되지 않은 공식 애플리케이션으로 

정상 접속한 사용자인가?

사용자가 실제와 유사한

피싱 사이트에서 거래를 한다면?

사용자가 모바일 디바이스에서 

안심하고 이용할 수 있는 서비스일까?

금융감독원
안전거래
제공 의무

안전한 모바일 거래(Transaction) 방안의 필요성“ ”

브랜드 
이미지 제고

거래 구간 
보호

모바일 시대에 도래하면서 다양한 유형의 위협이 발견되었고, 이를 통해 사용자들의 디바이스를 노리는 모바일 보안 위협 행위도 빈번하게 늘어나고 있습니다. 

안전한 스마트폰 거래(Transaction)에 대한 개인의 불안과 기업의 리스크가 증가하고 있으며, 이와 관련한 법·사회적 요구사항 또한 고도화되고 있습니다. 



1-3. 모바일 특화 위협 대응 필요성
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스마트폰 대중화 및 모바일 디바이스 다변화에 따라 모바일 위협은 나날이 증가하고 있지만, 기존 PC 환경에 특화된 보안 대응 역량만으로는 

복합적으로 진화하는 모바일 위협 대응에 한계가 있습니다. 

국내 스마트폰 회선 수 56,16만대 (MSIT, 2024.02)

양분화된 OS플랫폼과 낮아지는 iOS 사용자의 연령대(2024.02)

-18~29세: iOS(65%) > Android(35%))

-30대: Android(59%) > iOS(41%)

-40대~70대: Android(75%) > iOS(25%)

-Total: Android(71%) > iOS(29%)

모바일 뱅킹, 조회, 가계부 등의 애플리케이션 보급 확대

인터넷 뱅킹 이용실적 중 모바일 뱅킹 건수 85.2%차지

모바일 뱅킹 등록 고객 수 2억 704만명 (한국은행, 2023.03) 

사용자 정보를 노리는 악성코드의 위협, 꾸준히 증가
(2024년 2월기준, 악성코드 수 2,567만 여 개)

공식 마켓( Google/Apple) 외 3rd Party 마켓 내 악성 앱 활동

악성 위·변조 앱을 통한 정보 유출, 금융 피해 등 2차 피해

스마트폰 보급과
사용자 세대 교체

모바일 뱅킹
사용자 증가

스미싱, 
앱 위•변조 및 
악성코드 증가

전 연령대 타겟의
입체적 보안 필요

정보 거래에 대한
집중적인 대응 필요

유연한 대응 
역량 필요



1-4. iOS에서의 보안 안전성에 대한 의문
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iOS는 정말 안전할까요?

https://www.boannews.com/media/view.asp?idx=125369&page=1&kind=1
https://www.boannews.com/media/view.asp?idx=126991&kind=1&search=title&find=%BE%D6%C7%C3%C0%C7+%C0%CE%B1%E2+%B3%F4%C0%BA+%C0%DA%B5%BF%C8%AD+%BE%DB%BF%A1%BC%AD+%B9%DF%B0%DF
https://zdnet.co.kr/view/?no=20231228093919
https://www.boannews.com/media/view.asp?idx=124490&direct=mobile
https://www.mk.co.kr/news/business/10825324
https://www.voakorea.com/a/7377722.html


1-5. iOS에서 발견된 취약점
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CVE체계(Common Vulnerabilities and Exposure)는 소프트웨어의 보안 취약점을 가리키는 표기법으로, iOS도 예외는 아닙니다.

매년 지속적으로 iOS의 취약점은 늘어나고 있으며, Apple 에서도 이를 보완하여 패치를 진행하지만 사용자가 최신 소프트웨어를 유지해야 보완이 가능한 구조입니다.



1-6. iOS를 향한 다양한 모바일 보안 위협
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• 탈옥 기기는 Apple 정책 상 최신 OS 

업데이트 불가

• 사용중인 OS에서 취약점 발생해도 

탈옥 시 OS 업데이트 등의 조치 불가

• 취약점 및 탈옥 툴을 활용한 악성 공

격에 멀웨어 감염 및 개인정보 유출 

위험 증가

• 후킹 공격은 일반적인 앱에서 특정 

API를 호출한 경우 해당 API를 공격

자의 API로 변경 

• 공격자가 고객사 앱의 API 자체를

후킹하는 경우 탈옥 탐지를 우회하

는 위험 발생

• 사용자 기기에 원격제어 앱을 설치

하도록 유도하여 기기를 원격으로 

조종하는 금융 사기 증가

• 공격자는 사용자의 화면에 표시되는 

정보 탈취 및 직접 기기를 제어하여 

개인정보 및 금융정보 유출 

iOS 환경에서는 플랫폼을 취약하게 하는  탈옥, 탈옥 탐지를 우회하는 후킹 공격, 사용자의 주요 정보를 유출하도록 원격제어 공격 등 

iOS 환경에서도 보안 위협으로부터 사용자의 안전한 모바일 이용 환경을 확보할 수 있는 방안이 필요합니다.
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2-1. 제품 개요
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Mobile Engine Suite for iOS는 탈옥 탐지, 후킹 탐지, 원격제어 탐지 등 다양한 보안 기능을 제공하는 iOS 전용 보안 제품입니다. 

앱 연동 방식이 아닌 SDK 방식으로 제공되며 고객사의 앱 내부에 탑재되어 고객사의 자체 운용이 가능합니다. 

• 앱 연동 방식이 아닌 고객사 앱에 Mobile Engine SDK for iOS를 적용

• 제공하는 SDK를 고객사 앱에 직접 적용하여 자체 운용하는 방식

제공 방식

• 탈옥 탐지: iOS 기기의 탈옥 여부 탐지, FlyJB 우회 방지

• 후킹 탐지: Frida와 같은 후킹 툴을 이용한 후킹 여부 탐지

• 후킹 차단: MSHook, FishHook 등 후킹 탐지를 우회하는 후킹 우회 툴 탐지 및 차단

• 원격제어 탐지: 원격제어 앱 동작 여부 탐지

• 앱 위변조 검사: 앱의 다양한 정보를 조합 및 검증하여 앱 위변조 여부 탐지

• 디버거 검사: 악의적인 앱 분석을 차단하기 위해 디버거 탐지 및 방지 수행

• VM 검사: 고객사 앱 구동 환경이 VM인지 VM 여부 검사 

주요 기능

• 디바이스 별 정보 제공을 통해고객 디바이스 별 위협을 세부적으로 관리하여 보이스피싱 예방 효과 확대

• 탈옥, 후킹 등 취약해진 플랫폼 환경에서 발생할 수 있는 보안 사고를 사전 방지

• 고객사의 능동적인 검사 및 탐지를 통해 효과적인 보안 환경 마련 가능

기대 효과

Mobile Engine Suite (iOS)



2-2. 제품 특장점
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AhnLab Mobile Engine Suite for iOS 적용을 통해 iOS 환경의 서비스 이용자에게 안전한 이용 환경을 제공할 수 있습니다. 

확장된 탐지 방식
01

탈옥 툴 존재 여부, 프로세스 검사 등

다양한 방식을 활용하여 복합적으로 

탈옥 여부를 탐지

고객사 환경 지원
02

iOS 전용 통합 보안
03

고객사 환경에 따라 로컬 기반 앱 위

변조 탐지 또는 서버 기반 앱 위변조 

탐지 도입 가능

탈옥, 후킹, 원격제어, 앱 위변조, 디버

거, VM 탐지 및 검사를 제공하는 iOS 

전용 통합 보안 제공



2-3. 컴플라이언스 대응 효과
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※ 전자금융거래법 개정  법률 제 17354호 “전자금융거래법”  타법개정 (2020.06.09) 및 시행(2020.12.10)

금융회사 또는 전자금융업자 및 전자금융보조업자(이후 “금융회사 등”이라 한다)는 
전자금융거래법  제9조 1항에 해당하는 사고로 이용자에게 손해가 발생한 경우 손해 배상 책임 법제화(제9조 1항)

금융회사 등은 접근매체의 위조나 변조로 발생한 경우, 손해 배상 책임이 있음(제9조 1항 1호)

계약체결 또는 거래지시의 전자적 전송이나 처리 과정에서 발생한 사고에 대해 금융회사 등이 이용자에게 손해를 배상하도록 함(제9조 1항 2호)

전자금융거래를 위한 전자적 장치 또는 정보통신망 등에 침입하여 거짓이나 그 밖의 부정한 방법으로 획득한 접근매체의 이용으로 발생한 사고에 대해 
금융회사 등이 이용자에게 손해를 배상하도록 함(제9조 1항 3호)

금융회사 등은 전자금융거래가 안전하게 처리될 수 있도록 선량한 관리자로서의 주의를 다하여야 함(제21조 1항 1호)

금융회사 및 전자금융업자는 전자적 침해행위로 인하여 전자금융기반시설이 교란ㆍ마비되는 등의 사고(이하 “침해사고”라 한다)가 발생한 때에는 
금융위원회에 지체 없이 이를 알려야 할 의무가 있음(제21조의5 1항)

금융회사 및 전자금융업자는 침해사고가 발생하면 그 원인을 분석하고 피해의 확산을 방지하기 위하여 필요한 조치를 해야함(제21조의5 2항)

금융회사 등은 접근매체의 사용 및 관리함에 있어 범죄에 이용할 목적으로 또는 범죄에 이용될 것을 알면서 접근매체 
대여 또는 보관ㆍ전달ㆍ유통하는 행위에 관여하면 안됨(제6조3항3호)

금융회사 등은 계좌정보를 사용 및 관리함에 있어서 범죄에 이용할 목적으로 또는 범죄에 이용될 것을 알면서 계좌와 관련된 정보를 제공받거나
제공하는 행위 또는 보관ㆍ전달ㆍ유통하는 행위를 하면 안됨(제6조의3)

개정 전

1. 접근매체의 위/변조로 발생한 사고

2. 계약체결 또는 거래지시의 전자적 전송이나 처리 과정에서 
발생한 사고

개정 후

1-3. 현행법과 동일

3. 해킹 및 침해 사고에 대한 책임 명문화

4. 계좌정보 관련 정보를 제공받거나 제공하는 행위에 대한 책임 명문화

금융감독위원회의 ‘모바일 거래 시 디바이스 보안’ 대책 마련 요구 및 전자금융거래법 개정안 등 모바일 거래와 관련된 주요 컴플라이언스에 대응할 수 있습니다. 



2-4. 사용 환경
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구분 상세 내용

지원 OS iOS 11.0 이상

제공 형태 Software Development Kit (고객사 앱 내부 탑재)

실행 방식 개발 가이드 문서 및 예제 코드 샘플 제공

검사 대상

• iOS 운영체제 검사 

• 후킹 여부

• 원격제어 여부

• 앱 위변조 여부

• 디버거 

• VM

업데이트 최신 룰 라이브러리 제공 (고객사 앱 재배포 필요) 

제공 및 동작 방식
• 고객사 애플리케이션 빌드 시 Mobile Engine Suite for iOS 라이브러리 파일을 포함하여 빌드

• 고객사 애플리케이션에서 기능 동작을 위한 함수를 호출

• 탐지 및 검사 결과에 따른 조치(서비스 종료 또는 알림 등)는 고객사 앱에서 자체적으로 결정



3. What is NEXT ? 
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Mobile Engine Suite(iOS) 탐지된 데이터를 Transaction Security Center를 통해 가시성 있는 자료로 확인해보세요!

Mobile Engine Suite



※ 별첨 – Jail-Break Scanner 와의 비교
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구분 Mobile Engine SDK for iOS Jail-Break Scanner (단종)

지원 OS iOS 11.0 이상 iOS 9.0 이상

제공 형태 Software Development Kit (고객사 앱 내부 탑재)

실행 방식 개발 가이드 문서 및 예제 코드 샘플 제공

검사 대상

• iOS (운영체제 검사)

• 후킹 여부

• 원격제어 여부

• 앱 위변조 여부

• 디버거

• VM

• iOS (운영체제 검사)

업데이트
최신 룰 라이브러리 제공 (고객사 앱 재배포 필요)
* 자체 업데이트 지원 

최신 룰 라이브러리 제공 (고객사 앱 재배포 필요)

제공 및 동작 방식
• 고객사 애플리케이션 빌드 시 Mobile Engine Suite for iOS 라이브러리 파일을 포함하여 빌드

• 고객사 애플리케이션에서 기능 동작을 위한 함수를 호출

• 탐지 및 검사 결과에 따른 조치(서비스 종료 또는 알림 등)는 고객사 앱에서 자체적으로 결정



※ 별첨 – 성능
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https://www.av-test.org/en/antivirus/mobile-devices/

AV-Test

Protection

100%

안랩은 AV-TEST, AV-Comparatives 등 공신력 있는 글로벌 인증 기관의 테스트에서 뛰어난 평가 결과로 검증된 강력한 모바일 엔진을 보유하고 있습니다. 



※ 별첨 – 대응 프로세스
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안랩 시큐리티 대응 센터(ASEC)의 4단계 대응 프로세스를 기반으로 강력한 악성코드 및 해킹 억제 역량을 제공합니다.
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